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ESTADO DE SANTA CATARINA
PREFEITURA MUNICIPAL DE AGROLANDIA

“RETIFICACAO”

A Prefeitura de AGROLANDIA, Estado de Santa Catarina, através do Prefeito Municipal, torna publico aos
interessados, Retificacio do EDITAL DO PROCESSO ADMINISTRATIVO N2 40/2022 — PREGAO PRESENCIAL N2
21/2022, que visa a CONTRATAGCAO DE EMPRESA(S) ESPECIALIZADA(S) EM SOFTWARES NATIVOS DE
PLATAFORMA WEB PARA FORNECIMENTO DE SISTEMAS DE GESTAO PUBLICA INTEGRADOS, NO MODO DE
LICENCAS DE USO, SEM LIMITE DE USUARIOS, NAS AREAS DE SAUDE E ADMINISTRACAO GERAL, INCLUIDO
SERVICOS COMPLEMENTARES NECESSARIOS AO FUNCIONAMENTO DE TAIS SISTEMAS, COMO MIGRACAO
DE DADOS, IMPLANTACAO, PARAMETRIZACGES E CONFIGURAC@ES, TREINAMENTO DE USUARIOS, SUPORTE
TECNICO, MANUTENCAO CORRETIVA, LEGAL E EVOLUTIVA, BEM COMO HOSPEDAGEM DE CADA SOLUCAO
EM DATA CENTER, pelo MENOR PRECO POR LOTE. DEVIDO IMPUGNACAO AO PROCESSO LICITATORIO,
ACATANDO O PARECER DA ASSESSORIA JURfDICA, HAVERA ALTERACC)ES NOS TERMOS DO EDITAL. A Abertura
do Certame fica REMARCADA para DIA 01 DE SETEMBRO DE 2022, as 09hrsO0Omin. O Edital e seus anexos
estardo disponiveis no site www.agrolandia.sc.gov.br, de segunda a sexta-feira, tel. Contato (47) 353-4212:

NO EDITAL

ONDE SE LE:
Serdo observados os seguintes horarios e datas para os procedimentos que seguem:

> Recebimento do envelope de proposta e do envelope de habilitagdo e credenciamento: até as
08h30min do dia 11 de Agosto de 2022;
> Inicio da Sessdo Publica do pregdo: as 9h00min do dia 11 de Agosto de 2022.

LE-SE:
Serdo observados os seguintes hordrios e datas para os procedimentos que seguem:

» Recebimento do envelope de proposta e do envelope de habilitagio e credenciamento: até as
08h30min do dia 01 de Setembro de 2022;
» Inicio da Sessdo Publica do pregdo: as 9h00min do dia 01 de Setembro de 2022.

NO TERMO DE REFERENCIA

ONDE SE LE:
4. DAS ESPECIFICACOES MiNIMAS DO PADRAO TECNOLOGICO E DE SEGURANGA DO SISTEMA DO LOTE |

Este procedimento visa prover a CONTRATANTE de SISTEMA DE COMPUTAGAO 100% EM NUVEM,
DESENVOLVIDO EM LINGUAGEM NATIVA WEB, DE ULTIMA GERAGCAO, CUJO PADRAO TECNOLOGICO E DE
SEGURANCA deve atender a todos os seguintes requisitos, que poderao ser aferidos na POC, sob pena de
desclassificacdo da proponente:

1. O sistema deverd ser do tipo Ambiente Cliente-servidor sob Protocolo de Rede TCP/IP, com as seguintes
caracteristicas:

2. Todo o sistema de informacgdes e programas devera rodar nativamente em ambiente web, e ser mantido
em data center de responsabilidade da contratada;
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3. Osistema deve atender a legislacdo Federal e Estadual vigente, bem como regulamentos dos Tribunais de
Contas da Unido, do Estado, INSS e da Fazenda Nacional aplicaveis a Contratante;

4. A CONTRATADA devera fornecer o Banco de Dados (SGBD) utilizado, bem como as licengas para esta
CONTRATANTE, caso seja necessario;

5. O Sistema Gerenciador de Banco de Dados deve permitir a realizacdo de “Cépias Seguranca” de todos os
dados, de forma "on-line" - com o Banco de Dados em utilizagdo. Sempre que solicitado pela CONTRATANTE,
devera ser fornecido o Dicionario de Dados de todas as tabelas contidas na base de dados, incluindo detalhes
sobre os formatos dos campos, relacionamento entre tabelas, indicacdo de chaves primdrias, valores
relacionados aos campos enumerados e outros metadados importantes;

6. Devera a CONTRATADA fornecer ferramenta informatizada para monitoramento e download de cépia dos
dados (backup), a ser realizado por Servidor Publico do Quadro da CONTRATANTE com conhecimento técnico
e expressamente autorizado pela CONTRATANTE;

7. O Backup dos dados devera ser fornecido em formato “restauravel” em instalacdo do SGBD na prdpria
entidade (sendo neste caso as licengas também devem ser fornecidas pela CONTRATADA caso necessario),
desta forma permitindo a extracdo de dados por outras aplicagdes internas da entidade, diretamente no
banco de dados, conforme necessidade.

III

CARACTERISTICAS GERAIS DA APLICACAO:

8. Os mddulos que compde o sistema devem aplicar a LEGISLACAO vigente (Leis, decretos, etc.), Federais e
Estaduais, adequando-as sempre que for necessario;

9. Ser projetado e desenvolvido para rodar nativamente em ambiente web, isto é que contenha as seguintes
caracteristicas basicas:

a) A aplicagdo devera ser estrutura da no conceito de “n” camadas, sendo ao menos elas: Front-End
(operavel através do navegador local), Servidor de Aplicagdo (podendo ser distribuido em “n” servigos
distintos) e Servidor de Banco de Dados;

b) O Trafego de dados entre o cliente e o servidor, devera ser o minimo possivel para execuc¢do das
atividades do usuario, necessario para que consuma menos link de internet possivel, procurando
transferir na maior parte dos casos apenas conteddo no formato JSON, para interpretacdo e
apresentacao da camada Front-End;

c) ValidagGes basicas de interface, devem ser realizadas no lado cliente (front-end). Essas validagdes
incluem a conferéncia de valores validos (como cpf/cnpj), campos obrigatérios preenchidos, entre
outros;

d) Fica vedado o uso de aplica¢Ges tradicionais, desktop cliente-servidor (2 camadas) emuladas para
serem executadas através de navegador ou por outros meios como area de trabalho remota, cujo
protocolo RDP é inseguro;

e) Desenvolvido em linguagem nativa para Web (por exemplo: Java, PHP, C# ou outra que permita
operagao via Internet);

10. O sistema devera operar sob o paradigma de “Multiusudrios” (mais de um usuario acessando ao mesmo
tempo a aplicagdo e um usudrio acessando multiplas sessdes ao mesmo tempo), com integragdo total entre os
madulos, garantindo que os usudrios alimentem as informac¢des em cadastro UNICO para todas as areas, e que
sejam integraveis automaticamente os existentes e os que vierem a ser implantados de outras areas e ser
multientidades (Secretarias e Prefeitura), buscando exercicios anteriores constantes do banco de dados, sem
gue seja necessario sair de um sistema para entrar em outro.

11. O sistema deverd apresentar-se ao usuario de forma “transparente”, ou seja, que o acesso seja facilitado
e que ele nao tenha que ficar alternando entre sistemas e dominios diferentes, que quando desejar acessar
um maddulo e/ou sistema ao qual tem acesso faca de dentro do médulo e/ou sistema que esteja.

12. Por questdo de usabilidade, performance, seguranca da informagdo e integridade, para opera¢do do
sistema ndo serd permitida a utilizacdo de nenhum recurso tecnoldgico como runtimes e plugins, exceto em
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casos onde houver necessidade de sistema intermedidrio para acesso a outros dispositivos (como leitor
biométrico, impressoras, leitor de e-CPF/e- CNPJ) ou integracdo com aplicativos da estacdo cliente (como
Microsoft Office, exibicdo de documentos PDF). Nesses casos, porém, ndo é permitida a integracdo através de
aplicacoes que utilizem o recurso NPAPI dos navegadores como Applets Java, por questdao de seguranca da
informacao e integridade dos sistemas.
13. Ser operavel através dos principais navegadores (padrdao de mercado), nas seguintes versodes: Internet
Explorer (versdo 11 ou superior), Firefox (versdo 70 ou superior), Chrome (versdo 70 ou superior), Microsoft
Edge (versdo 80 ou superior) e Safari (versdo 10 ou superior);
14. Utilizar na camada cliente apenas recursos padrdes ja amplamente difundidos, como HTML + CSS +
JavaScript, ndo necessitando de nenhum plugin ou runtime adicional para operacdo do sistema, exceto nos
casos de restricao de acesso a maquina local pelo navegador, préprios da arquitetura de aplicacdes Web;
15. Devera possuir recursos proprios internos que permitam a operagdo através de multi-janelas, abrindo
guantas telas forem necessdrias simultaneamente para consulta e desempenho dos servicos, permitindo
alternar entre exercicios e entidades, sem que seja necessario fechar a aplicacdo e abrir outra, ou sair de um
maddulo para entrar em outro;
16. Permitir na estrutura multi-janelas que o usuario alterne entre as janelas abertas na mesma sessao, na
mesma aba do navegador e também faga ocultagdo (minimiza¢cdao) ou fechamento de janelas de forma
geral;
17. O sistema deverd fornecer feedback imediato ao usuario sempre que uma acdo for realizada, através de
mensagens exclusivas ou alguma indicacdo visual clara (como mensagem popup). Em casos da realizagdo de
operagdes transacionais (como inclusdo, alteracdo e/ou exclusdo de registros), o sistema somente devera
fornecer feedback quando elas forem finalizadas, informando se a operacdo fora realizada/finalizada por
completo com sucesso ou ndo, imediatamente.
18. O sistema devera oferecer capacidade de responsividade, observando-se os limites/requisitos minimos de
operac¢ado do sistema, de tal modo que permita ser utilizado também por dispositivos méveis como Tablets.
19. Permitir ao administrador local que, através de interface dentro do proprio Sistema, consulte sessdes
ativas no servidor de aplicagao, disponibilizando informag6es como:

a) Data de Inicio da Sessao;

b) Data da Ultima requisi¢do;

¢) Cédigo e nome do usuario (quando sessdo logada);

d) Tempo total da sessao;

e) Enderego IP da estagao de trabalho.
20. Permitir ainda que:

a) A sessao seja finalizada pelo administrador;

b) O administrador consiga enviar mensagem interna no Sistema para um ou mais usuario(s) logado(s);
21. Possibilitar ao administrador local que este gerencie os acessos (permitir/restringir) aos logs de auditoria
do Sistema.
22. O Sistema devera fornecer multiplos meios de auditoria (logs), sendo no minimo:

a) Logs de AgOes realizadas no Sistema (operagdes como consultar, imprimir, por exemplo);

b) Logs de Operacgdes realizadas que afetem dados do banco de dados (incluir, excluir, alterar, etc.);

c) Logs de Autenticacdo de usudrios (toda agdo de login/logout, incluindo dados adicionais);
23. Permitir que TODAS as telas de consulta do sistema, incluindo as consultas personalizadas criadas
através do gerador de consultas para a entidade, disponibilizem os seguintes recursos aos usuarios:

a) Informar e adicionar filtros personalizaveis pelas chaves de acesso disponiveis ao cadastro, de

maneira isolada ou combinada;

b) Disponibilizar diversos operadores de consulta: Menor ou igual, Maior ou igual, Igual, Contém, N3o

Contém, Contido em, Nao contido em, Inicia com, Termina com e Entre. Observar logicamente a

aplicacao de cada operador conforme tipo do dado relacionado a ser pesquisado;

c) Especialmente os operadores de conjunto “Contido em” e “Nao Contido em”, devem disponibilizar
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opgado para informar os dados por intervalo e intercalado, ex: 1,2,10-15, ou seja, o valor 1 e o valor 2,
incluindo ainda os valores de 10 a 15;
d) Realizar o reposicionamento, bem como o ajuste do tamanho e disposi¢do das colunas disponiveis
na consulta. Também devera permitir ocultar ou exibir colunas;
e) Realizar a ordenagdo da consulta de forma ascendente (do menor para o maior) ou descendente (do
maior para o menor), utilizando uma ou varias colunas ao mesmo tempo;
f) Recurso para selegdo multipla de registros, para que operagoes consideradas comuns para todas as
linhas selecionadas possam ser executadas em lote, como por exemplo: excluir, imprimir e selecionar
(quando for o caso);
g) Permitir que o usudrio selecione o niimero de registros por pagina e faca a navegacdo entre as
paginas;
h) Impressao da visualizagdo atual da consulta, com op¢ao de informar: titulo, formato de saida e
totalizadores de colunas. Além disso deve permitir ainda a definicdo do formato de saida podendo ser
no minimo: PDF, DOC, DOCX, XLS, XLSX, HTML, XML, CSV e TXT . Deve-se permitir emitir todos os
registros da consulta ou apenas aqueles selecionados;
i) Permitir que o usuadrio retorne a consulta em seu estado original (default);
j) Permitir que o usudrio salve miltiplas preferéncias da consulta (campos em exibi¢dao incluindo
posicdo e ordenagao, informagdes de filtros em tela, etc.), permitindo definir um nome para cada uma
delas e dispor da capacidade de compartilhar a preferéncia com todos os demais usudrios, que
possuam privilégio para a mesma consulta.
24. Para melhorar a produtividade dos servidores e aumentar a eficiéncia do servico publico, como
preconiza o art. 37 da Carta da Republica, o sistema deverd conter recurso proprio que permita o usudrio
indicar as rotinas de maior importancia, disponibilizando-as em barra de ferramentas para acesso rapido a
partir de qualquer parte do sistema, considerando os privilégios disponiveis para o usuario;
25. O recurso de barra de ferramentas de maior importancia (favoritos) devera permitir conter
funcionalidades de mddulos distintos em um unico local, que nao obrigue o usudrio alternar manualmente
entre sistemas para conseguir acesso a elas, ficando essa barra de ferramentas disponivel em qualquer
madaquina e navegador que ele for operar o sistema, a partir do seu login, sempre observados os privilégios
de acesso do usudrio em cada rotina;
26. Nos formularios de preenchimento (telas cadastrais, consultas e relatérios), permitir o acesso as telas de
consulta de dados relacionados, através de telas de manuten¢do conforme contexto da informagdo a ser
pesquisada e também pelo recurso de auto completar.
27. Ao acessar a tela de consulta relacionada diretamente pelo campo, caso o usudrio possua privilégio para
incluir o cadastro (por exemplo pessoa na sele¢do de um d6rgdo de regulamentacdo de profissdo da pessoa, ou
no empenho, na selecdo de um credor, ou no contrato na selecdo do fornecedor, ou no cadastro
mobilidrio/econdmico na sele¢do do tipo da empresa e da natureza juridica), permitir que ele possa incluir
imediatamente um novo registro e seleciona-lo em seguida.
28. Possibilitar que o sistema disponibilize recurso para consisténcia de dados, de multiplas dreas/madulos,
constantes da base de dados, com o objetivo de coibir eventuais falhas geradas por dados inconsistentes,
sejam esses gerados pela propria aplicacdo ao longo do tempo ou entdo migrados de aplicagdes legadas,
permitindo também:
a) A cada execucdo logs devem ser armazenados, para verificar se determinada consisténcia apresentou
alguma falha na ultima execucao;
b) Emitir relatério com os apontamentos de inconsisténcias encontradas nas verifica¢Ges, indicando a
gravidade de cada uma;
¢) Executar as consisténcias em primeiro ou segundo plano (tarefa em background, no servidor). Caso em
segundo plano, o usudrio devera ser alertado quando a mesma encerrar;
29. Possibilitar configurar as formulas de cdlculo da aplicagao:
a) Permitir que em cada atividade, possam ser realizadas diversas operagdes, como atribuicdo de valores
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para varidveis ou execugdo de operagdes;
b) Conter fungdes de “API” para que o usuario possa utiliza-las para configurar as férmulas conforme
necessidade;
c) Permitir consultar o histérico de alteracdes, podendo verificar em cada alteracdo informacGes
anteriores e nova para efeito de comparacao;
30. Possibilitar que o sistema de gestdao possa obter arquivos de fontes externas como o Google Drive,
incluindo via link e/ou obter da fonte externa (Google Drive) diretamente para o sistema, ndo tendo o usuario
gue baixar o arquivo manualmente na maquina local para depois “subir” ao mesmo. Também permitir que
sejam enviados arquivos do sistema, diretamente para a fonte externa. Este procedimento deverd requerer
autorizagdo do usudrio para acesso a essa fonte externa, através de conta prépria.
31. Realizar entrada de dados apenas via sistema, ndo sendo permitido o acesso direto ao Banco de Dados;
32. Oferecer total seguranca contra a violagdo dos dados ou acessos indevidos as informacdes. Essa seguranca
total deve ser aplicada em camadas que vao desde validagGes no lado cliente (front-end), passado pelo canal
de comunicacdo (HTTPS), aplicando restricdes de acesso aos enderecos e portas dos servicos;
33. O Sistema devera exibir em area prépria aos usudrios da aplicacdo que o mesmo fora auditado, permitindo
acesso para visualizacdo da data da realizacdo e o resultado da ultima auditoria realizada.
34. Em hipdtese alguma devera ser possivel realizar conexdo direta ao servidor de banco de dados producdo
por aplicagbes clientes de banco de dados através da internet;
35. Acesso ilimitado de usudrios simultaneos, sem necessidade de aquisicdo de novas licencas de qualquer
dos softwares utilizados pelo sistema a ser contratado, incluindo sistemas bdsicos como sistemas operacionais
e sistema gerenciador de banco de dados;
36. O sistema devera conter Cadastro Unico, sob o conceito de compartilhamento de dados e n3o integracdo
por intermédio de outros artificios, que podem danificar a integridade dos cadastros ao longo do tempo. Este
devera ser formado no minimo com o seguinte conjunto de dados:
a) Cadastro de Pessoas;
b) Textos Juridicos - Leis, Portarias, Decretos entre outros;
c) Centros de custo/Organograma;
d) Entidades;
e) Bancos;
f)  Agéncias;
g) Tributos;
h) Moedas;
i) Cidades;
j)  Bairros;
k) Logradouros;
) Produtos;
m) Assinantes de Relatdrios Legais;
n) CBO - Cadastro Brasileiro de Ocupacées;
37. O Cadastro Unico deve permitir o compartilhamento de dados com todos os demais médulos do sistema;
38. Para dar suporte a outras aplicagGes, devera disponibilizar os seguintes WebServices (ao menos), em um
dos protocolos REST ou SOAP:
a) Cadastro de Pessoas: Permitir consultar de maneira sintética ou detalhada, permitir incluir e
alterar;
b) Centros de Custo/Organograma: Permitir consultar a estrutura de departamentos da entidade;
c) Servico de autenticacdo de usuadrios para sistemas internos da entidade e outros de terceiros
conforme privilégios, por meio dos mesmos dados de login do sistema de gestao;
39. Garantir integridade referencial entre as tabelas do Banco de Dados, ndo permitindo a exclusdo de
informagdes que tenham vinculo com outros registros ativos via sistema e pelo banco de dados;
40. Ser construido com o conceito de controle de transa¢des (ou tudo é gravado ou nada é gravado e nada é
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corrompido/comprometido), garantindo a integridade das informag¢des do banco de dados em casos de
gueda energia, falhas de hardware ou software. O usuario sempre devera ser informado, sobre a finalizacao
com sucesso ou ndo das transacdes operacionais (inclusdo, alteracdo e/ou exclusdo de registros), antes de
liberar o controle da aplicacdo para a realizacdo de outras atividades;
41. Possuir recursos de seguranca no SGBD para impedir que usudrios ndo autorizados obtenham éxito em
acessar a base de dados para efetuar consulta, alteracdao, impressao ou copia. Nao sera permitido o acesso do
sistema ao SGBD através de do usuario DBA (Superusuario) do Banco de Dados, devendo existir usuario
especifico para acesso da aplicacdo e usudrios adicionais para consulta;
42. Fornecer em todo o sistema relatdrios e consultas com opcdo de visualizacdo em tela, possibilitando
imprimir, exportar, assinar digitalmente assim que emitido e salvar minimamente para os formatos: PDF,
DOC, DOCX, XLS, XLSX, HTML, XML, CSV e TXT;
43. O sistema devera dispor de Gerenciador de usudrios centralizado ou por médulo, permitindo controlar as
permissGes de acesso, dispondo das seguintes funcionalidades minimas:
a) Relacionar o usudrio a um ou mais perfis, utilizando perfis ja pré-definidos;
b) Utilizar os privilégios dos perfis para acessar as rotinas e fung¢bGes do sistema, como consulta,
inclusdo, alteracdo, exclusdo e todas as demais a¢oes disponiveis para o usuario nas telas do sistema;
c) Gerenciar restricGes de acesso as fungbes do sistema através do uso de senhas, bloqueando por
padrdo o acesso apos 3 (trés) tentativas de acesso malsucedidas, no minimo e 05 tentativas no maximo,
podendo o administrador local configurar essa condi¢do para mais ou menos tentativas;
d) Garantir que as senhas sejam trafegadas pela rede e armazenadas de forma criptografada seja com
algoritmo proéprio ou hash padrdao como MD5 ou SHA, de forma que nunca sejam mostradas em telas
de consulta, manutencao de cadastro de usuarios;
e) Vincular o usudrio em um ou varios centros de custo, atribuindo desta forma liberacdo/restricdo
de acesso aos dados, podendo ser por Centro de Custo, Orgdo, Unidade ou Total;
f) O administrador do sistema devera poder definir a forma de login do usuario de acordo com os
métodos disponiveis: CPF e Senha, e- CPF/e-CNPJ, Biometria e Login Unico Gov.Br;
g) Permitir que o acesso ao sistema seja realizado por meio de autenticagdo LDAP. Permitir que
diversos servidores LDAP sejam configurados, refletindo a estrutura de rede da entidade;
h) Permitir que o acesso ao sistema seja realizado por meio do Login Unico Gov.Br, plataforma do
Governo Federal;
i) Enviar mensagem por e-mail ao usudrio assim que o mesmo for cadastrado no sistema. O sistema
devera também permitir definir um texto padrdo personalizado da mensagem que sera enviada, para
0s envios posteriores;
j)  Enviar mensagem interna ou por e-mail para um ou varios usuarios de acordo com selecdo;
k) Permitir que o administrador local (com os devidos privilégios) realize a troca da senha dos
usudrios do sistema. Com objetivo de que o Administrador ndo tenha acesso a senha do usuario, o
sistema devera contar com opcdo de definicdo de senha aleatdria sendo a mesma enviada para o e-
mail do usudrio assim que alterada;
I)  Permitir que o administrador local defina se a senha do usuario esta expirada, tendo assim o
usudrio que altera-la em seu proximo login.
44. O Gerenciamento de Usuarios, tanto dos internos da solugdo (funcionarios, consultores) como usudrios
externos (Cidaddos), devera ser centralizado em um Unico local ou tratado por mddulos, permitindo ao
administrador local completa gestao deles, sempre observados os privilégios necessarios para tais operagées.
45. Permitir que seja realizada inclusdo de um usudrio externo ao sistema (para o cidadao), diretamente pelo
cadastro Unico de pessoas, quando este ainda ndo possuir um usuario criado.
46. O sistema deverd dispor de recurso que permita o usuario definir regras individuais de
permissdo/restricdo de mensagens/notificacdes internas do sistema. As restricbes devem ser impostas por
categoria de mensagens de acordo com os tipos previstos pela aplicagao;
47. O sistema devera ser dotado de recursos que garantam a seguranc¢a quanto ao acesso e uso do sistema
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pelos usuarios, dispondo das seguintes configuracdes minimas:
a) Permitir validar se usuario/funcionario estd com contrato ativo no RH durante o seu login,
evitando assim que funcionarios afastados ou em férias tenham acesso ao software interno;
b) Permitir definir se o horario de trabalho do usuario/funcionario devera ser considerado conforme
defini¢cdes de jornada de trabalho atribuidas pelo RH;
c) Permitir definir as regras de composicdo e tratamento de senhas;
d) Permitir definir o intervalo de tempo para expiracdo automatica de senhas;
e) Permitir o controle de expiracdo de senhas, definindo individualmente por usuario se expira ou
ndo a senha bem como definir o prazo de expiracdao em dias ou uma data especifica;
f)  Permitir definir se utiliza servidor LDAP ou qualquer outro modo de autenticagéo;
g) Permitir disponibilizar acesso para concessdo de privilégios para diretores de areas e que eles
possam apenas conceder privilégios para seus subordinados diretos, através da hierarquia de
organograma;
48. Toda vez que o usudrio realizar acesso ao sistema, sendo que da ultima vez que seu login foi utilizado
ocorreu alguma falha de autenticagdo, o sistema deverd alertar o usudrio exibindo uma listagem com os
ultimos acessos realizados, ficando ele informado que houve uma tentativa de acesso com seu usuario.
49. Permitir que sejam configuradas restricGes de acesso para qualquer formulario do sistema, contendo os
seguintes recursos:
a) Definir para que o usudrio seja obrigado a informar uma descricdo/averbag¢do sempre que uma
determinada acdo for realizada;
b) Exigir que o usudrio possa prosseguir apenas ao realizar nova autenticacdo, no ato da agao;
c) Solicitar para que um supervisor realize liberacdo em tela, para poder prosseguir;
d) Limitar e Liberar acesso temporario para determinadas acdes do sistema, podendo configurar
dia(s) do més e horérios do dia;
e) Permitir definir determinados usudrios onde as regras ndo se aplicam (exce¢do);
f)  Permitir definir regras para desativar ou ativar campos das telas cadastrais do sistema, definindo
valor inicial (default) para um determinado campo, verificar se um campo (ou mais) foram alterados, a
fim de determinar de forma condicional esses comportamentos podendo emitir mensagens de aviso,
inibir a execu¢do de uma ag¢dao como incluir, alterar ou excluir, enviar uma mensagem de e-mail para
outro usudrio, de acordo com regras da entidade sem depender de customizagao do sistema.
50. Manter histérico de acessos por usuario, rotina e agao, registrando a data, hora e o nome do usudrio, no
momento da operagao;
51. Manter LOG de auditoria de todas as inclusGes, altera¢des e exclusdes efetuadas nas tabelas do sistema,
registrando:
a) otipo daoperacdo realizada;
b) a partir de qual rotina do sistema ela fora executada;
c) apartir de qual estacdo de trabalho ela fora executada (ip da maquina local);
d) identificacdo do usuario;
e) tabela alterada;
f)  operacdo realizada (inclusdo, alteracdo ou exclusdo);
g) osdados incluidos, alterados ou excluidos;
52. Na visualiza¢do dos registros de auditoria, deve-se exibir os novos dados para inclusdes, novos dados e
dados anteriores para alteragdes e dados anteriores para exclusées.
53. Permitir cruzamento de informagdes entre os mdédulos da solugao;
54. Estruturar o sistema para que seja evitado a redundancia de tabelas, exceto quanto a replicagdo de
informagdes em outros ambientes (como integragdes com outras aplicagdes externas);
55. Integrar com o Diretdrio Nacional de Enderecos (DNE) dos Correios. A base de enderecamento deve ser
atualizada mensalmente;
56. As tabelas de cidade, estado e pais, incluindo seus relacionamentos devem ser disponibilizadas pela
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ferramenta de gestdo e atualizadas periodicamente de maneira automatica sem que haja necessidade de
manutencado desses dados pelos usuarios, salvo quando o endereco for estrangeiro;
57. Consultar cidades disponibilizando pesquisa através no minimo das seguintes chaves de acesso: Nome da
Cidade, Nome do Estado, Sigla do Estado, CEP, Cddigo DNE. Essas chaves de acesso sdao importantes pois
permitirdo o cruzamento de dados com outras bases de governo em esferas diferentes, cuja codificacdao de
cidades é diversa, normalmente utilizando uma dessas.
58. Disponibilizar as funcionalidades minimas a seguir no cadastro de pessoas:
a) Permitir a definicdo do tipo da pessoa: Fisica ou Juridica;
b) Permitir enderecos: Comercial, Residencial e para Correspondéncia. Estes enderecos devem ser
vinculados ao cadastro de logradouros, evitando assim a redundancia de informacdes;
c) Cadastrar varios Contatos tais como: Telefone Residencial, Telefone Celular, E- mail, podendo
cadastrar mais de um tipo de telefone do mesmo tipo;
d) Possuir op¢do de cadastrar dependentes (Unicas), onde um dependente é cadastrado como
pessoa, sendo que estas informac¢des podem ser utilizadas por funcionalidades diversas do sistema;
e) Possuir opcdo de cadastrar os dados das contas bancdrias, podendo estes serem utilizados por
funcionalidades e mddulos do sistema. As contas relacionadas devem ser tipificadas para uso pelas
rotinas do sistema;
f)  Permitir que seja informado um nome social exclusivo para a pessoa, conforme prevé o Decreto n.
8.727/2016. Devera manter registro de log com observacdo exclusiva, indicando a alteragdo realizada e
os motivos. Quando definido um nome social, em todos os locais do sistema onde a pessoa é exibida,
deve-se apresentar o novo nome social informado, excetuando-se apenas a consulta de pessoas que
poderd exibir também o nome civil;
g) Permitir o enquadramento de uma pessoa em um ou mais 6rgdos de regulamentacdo de profissao,
ex. CRC, CRM, OAB;
h) Permitir que sejam adicionados ao cadastro, campos auxiliares conforme necessidade, apenas por
configuragdo, sem que haja necessidade de customizagao;
i)  Possuir consulta de histdrico de alteragGes especifico demonstrando todos os dados novos ou
alterados de cada cadastro, incluindo o usuario que o fez, data/hora da alteracdo e tipo da alteracdo
realizada. A consulta podera ser tabular (colunas e linhas) ou através de interface que aparente uma
“linha do tempo”;
j)  Permitir que diversas certiddes sejam relacionadas a pessoa, incluindo o documento digital
relacionado, definicdo de tipos bem como informar se encontra vigente/ativo ou n3o;
k) Permitir anexar diversos arquivos digitais pertencentes a pessoa, respeitando os limites de upload
impostos pela aplicacdo. Os arquivos digitais podem ser obtidos através de upload de arquivo da
maquina local, digitalizacdo direta do scanner, obtencdo de camera ou compartilhamento de um
documento ja existente no banco de dados;
I)  Permitir vincular ao cadastro da pessoa as informacGes de biometria através da captura das
digitais, pela impressdo digital da pessoa. O acesso aos dados de biometria devera ser realizado de
forma privilegiada, apenas para os operadores do sistema;
59. Disponibilizar estrutura que permita configurar campos adicionais para determinadas rotinas, com as
seguintes caracteristicas:
a) Permitir que através de configuragdes simples, sem necessidade de customizagdo, personalize a
adicdo de novos campos;
b) Permitir criar agrupamentos de campos, para serem exibidos em conjunto em area especifica nas
janelas de entrada de dados ja existentes no sistema, como area complementar;
c) Permitir que seja definida uma ordem de exibi¢cdo dos campos adicionais;
d) Permitir definir o tipo do campo, podendo ser no minimo: Texto, Numérico, Data, Valor, Lista,
Hora, Booleano e Campo Texto Formatado.
e) A opcdo lista devera permitir a definicdo de listas estaticas e/ou dindmicas sendo carregadas, por
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exemplo via SQL;
f) A opgdo Texto, devera permitir selecionar um formato de entrada, podendo ser no minimo CPF,
CNPJ, CEP, Telefone e E-Mail;
g) Permitir definir um valor padrdo para o campo bem como a obrigatoriedade do mesmo;
h) Permitir definir regras, como exemplo: exibir uma mensagem caso determinado valor seja
informado no campo, ou entdo desabilitar um campo caso determinado valor seja informado em outro;
i)  Permitir definir para o campo adicional, se o0 mesmo aceitarda a entrada de arquivo digital
relacionado, como uma imagem, arquivo PDF ou outro, podendo selecionar quais as extensdes
permitidas para entrada;
j)  Permitir definir para o campo adicional, se 0 mesmo utilizard o conceito de consulta relacionada,
podendo consultar os dados de qualquer outra tabela do sistema e retornando determinados valores
para armazenar no campo adicional junto ao registro relacionado.
k) Permitir definir de forma simples através de uma agdo prdpria, um valor inicial ou reiniciar todos
os valores para o campo adicional, quando o mesmo é vinculado em um cadastro que ja possua
registros preexistentes, aplicando para todos os registros o novo valor.
60. O sistema devera dispor de recurso de Repositério de Certificados digitais, que garanta seguranca
contendo as seguintes funcionalidades:
a) Permitir vincular certificados digitais do tipo Al, de propriedade do usudrio, neste caso permitindo
uso exclusivo dele para assinaturas digitais, ou seja, apenas quando ele estiver logado no sistema;
b) Permitir vincular certificados digitais do tipo Al para a entidade, neste caso permitindo uso
compartilhado do certificado, mediante concessdo de privilégio de uso;
c¢) Permitir que o usuario crie um certificado digital auto-assinado, para uso em assinaturas digitais do
tipo Avancada, conforme Lei 14.063/2020. Este tipo de certificado devera ser utilizado apenas pelo
usudrio;
d) Realizar controle de vencimento de certificados no repositério, cientificando o usuario toda vez
gue ele acessar a aplicagdo quanto a necessidade de renovagao;
e) Registrar em log exclusivo (auditoria) toda vez que o certificado é utilizado, indicando data/hora de
uso, informagdes sobre o procedimento realizado e qual usudrio estava logado no sistema no instante
do uso;
61. Permitir o uso de Assinatura Digital, exclusivamente na modalidade Qualificada (conforme Lei
14.063/2020) nos seguintes procedimentos:
a) Logado no Sistema;
b) Escrituracgdo Fiscal (Declaracdo de Servicos prestados e tomados);
62. Permitir o uso de Assinatura Digital, nas modalidades Basica, Avancada e Qualificada (conforme Lei
14.063/2020) nos seguintes procedimentos:
a) Assinatura de Documentos Digitais Diversos;
b) Apods a emissdo de relatérios, permitindo assinar o documento emitido;
c) Pareceres do Processo Digital;
d) Recebimento/Envio de Processos por meio digital;
63. Permitir realizar assinatura digital de documentos diretamente pela aplicacao, sem necessidade de utilizar
outros sistemas ou recursos, exceto aqueles necessdrios para acesso ao dispositivo de leitura do certificado
digital na maquina local do préprio usuario;
64. Permitir o uso de SolicitagGes de Assinatura, onde um usudrio realiza a solicitagdo de assinatura de um ou
mais documentos, para que outro(s) usudrio(s) o fagam, contendo os seguintes recursos:
a) Permitir definir se a execu¢do das assinaturas sera de forma sequencial (um apds o outro) ou ndo
(todos ao mesmo tempo);
b) Permitir que durante a assinatura de uma solicitacgdo o usuario possa rejeitar um documento
enviado para sua assinatura;
65. O procedimento de assinatura digital devera ser simples e pratico para o usudrio, contendo os seguintes
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recursos/facilitadores:
a) Permitir que sejam configurados carimbos/estampas de assinatura, por usudrio ou para a entidade
toda, com possibilidade de configurar o conteldo a ser colocado como “estampa” sobre o documento
PDF assinado;
b) Exibir alerta para o usudrio quando o mesmo ja fez assinatura digital de um documento, podendo
ele optar por cancelar a nova assinatura;
c) Permitir realizar assinatura digital com certificados do repositério e/ou instalados localmente na
maquina do usudrio sejam nos modelos Al ou A3;
d) Os certificados devem ser listados para o usudrio antes da assinatura para que ele possa escolher.
Devera listar apenas certificados do proprio usuario;
e) O usuario deverd ver claramente quando um certificado esta vencido;
f) A acdo de assinatura digital devera ser transparente para o usuario, sendo operada diretamente do
proprio sistema, através de interface padronizada (comum a todo o sistema), dentro da prdpria
aplicacdo web, sem que haja necessidade de trocar de aplicacdo para executar o procedimento;
g) A acdo de assinatura digital, devera exibir o documento que o usuario esta realizando assinatura
no ato da mesma (quando individual) ou permitir a visualizacdo dos documentos relacionados (quando
assinatura em lote). Desta forma o usudrio/assinante sabera exatamente do que se trata e o que ele
esta assinando;
h) Permitir o uso de carimbos/estampas de assinatura, posicionando-os de forma automatica e
permitindo também que o usudrio o faca de forma manual, diretamente no documento que ele esta
visualizando no ato da assinatura;
i)  Todo documento PDF assinado digitalmente, deverad conter estampa automatica com informacgoes
sobre a consulta de autenticidade do mesmo incluindo endereco de consulta em QRCODE para poder
fazé-lo através de leitura pelo Smartphone;
66. Integrar com outros sistemas, preferencialmente através de web-services, com as seguintes
caracteristicas:
a) Os protocolos a serem adotados devem ser SOAP ou REST;
b) Cabe ao administrador do sistema local, gerenciar permissGes de acesso aos web-services, através
da definigdo de usuarios e/ou tokens de acesso;
c¢) Um usudrio de Web-Service, também devera estar ligado ao cadastro de pessoas e portanto
devera primeiro ser cadastrado neste para depois ser “liberado” como usuario;
d) Permitir visualizar logs de execucdo para auditoria;
e) Permitir ao administrador local, ativar/desativar web-services;
67. Possuir um completo gerenciamento do envio/recebimento de e-mails, com no minimo as seguintes
caracteristicas:
a) Permitir configurar diversas contas para envio/recebimento de e-mails, em um Unico local estando
disponiveis para todos os demais mddulos do sistema, setores/departamentos;
b) Permitir configurar por tipo de mensagem/comunicacdo enviada pelo sistema, qual conta de e-
mail deve-se utilizar para tal finalidade;
c) Dispor de recurso que permita configurar um texto padrdo para cada tipo de mensagem de e-mail
a ser enviada;
d) Permitir que no momento do envio do e-mail o usuéario possa selecionar uma conta especifica para
envio, dentre aquelas configuradas e disponiveis. O administrador poderd optar por permitir ou ndo a
troca da conta de e-mail para envio da mensagem conforme categoria/tipo. Por exemplo, ao enviar um
empenho emitido para o credor, o administrador pode ter definido para utilizar sempre uma mesma
conta ndo podendo altera-la;
e) Permitir realizar o acompanhamento dos e-mails, através do monitoramento do status de cada
mensagem enviada, como uma caixa de saida global do sistema;
f)  Permitir monitorar a caixa de e-mail das contas de e-mail configuradas para identificar possiveis
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retornos com falha, seja de servidor ou mesmo retornos realizados pelos respectivos destinatarios;
g) Notificar o usuario que fez o envio da mensagem via e-mail, quando alguma falha no envio for
identificada pelo monitoramento;
h) Ou Dispor de Ferramentas de Mensagens Internas

68. Controlar a emissao de relatdrios, dispondo dos seguintes recursos:
a) Emitir varios relatorios ao mesmo tempo, pelo mesmo usuario;
b) Permitir que relatdrios sejam colocados em execucdo através de fila de impressdo e caso o usuario
finalize a aplicagdo, mesmo assim o relatério continue em execugao. Ao finalizar, deve-se enviar uma
notificagdo ao usuario de que o mesmo esta concluido;
c) Controlar para que um relatério em emissdo para o usudrio ndo possa ser colocado em execucdo
novamente até que o primeiro finalize, quando os pardametros de emissao forem iguais;
d) Conter recurso que liste os relatérios em emissdo e notifique o usudrio quando os relatérios
estiverem concluidos;
e) Permitir que ao final da emissdo seja enviado relatdrio por e-mail para um ou vérios destinatarios
buscados através do cadastro Unico;
f)  Permitir que no envio de e-mail seja definido data/hora em que o e-mail devera ser enviado ao(s)
destinatdrio(s);
g) Possuir opgdo para emitir e assinar digitalmente qualquer relatdrio impresso;
h) Manter uma cépia do relatério emitido, armazenada no banco de dados, identificando cada
emissdo por um cédigo Unico que deverd ser impresso junto com o relatdrio em todas as paginas, com
informacdes de: filtros utilizados, usuario que emitiu, data e hora de emissdo e id do relatério emitido;
i)  Permitir através de um servico no portal de servicos, que o relatorio emitido, seja consultado e
verificado, desta forma pode-se validar a autenticidade de qualquer relatério emitido;
j)  Consultar relatérios emitidos por usudrio que fez a emissdo, por data, por hora da emissdo,
visualizando os detalhes da emissdo como os parametros informados, bem como a opgdo de imprimir;
k) Permitir realizar a impressdo de documentos diretamente pelo dispositivo moével (smartphone e/ou
tablet), na plataforma Android ou I0S (equipamentos naturalmente mais acessiveis);

69. Possuir gerador de relatérios, com as seguintes caracteristicas minimas:
a) Possuir um cadastro de “Formatos de Relatdrios” sendo reutilizaveis por diversos relatdrios e
configuradveis: Tamanho de pagina, Margens do Documento, Cabecgalhos e Rodapé, contendo: Brasao,
numero da pagina, filtros utilizados, nome da entidade e Configurar marca d’dgua através do upload de
imagem;
b) Editar relatérios atuais ou adicdo de novos relatérios de forma avancada, contendo recursos como
formatagdo de campos, adicdo de imagens ao corpo do relatério, configuracdo de agrupamentos, uso
de cddigos de barras/QR codes, etc. A edicdo avancada de relatérios poderd ser realizada por
ferramenta externa a aplicacdo, desde que ndo haja custo adicional a contratante;
c) Permitir que novos layouts sejam criados/alterados para os relatorios disponiveis no sistema,
podendo esses layouts novos serem criados com base em cdpia de layouts ja existentes, sejam eles
padrdes ou nao;
d) Selecionar as informacbes a partir de metadados (estruturas de dados) conforme modelagem do
sistema ou entdo através de instrugdes SQL, definindo as caracteristicas dos campos como nome,
tamanho e opgdes de filtro;
e) Disponibilizar acesso diretamente dos menus dos moédulos e também na barra de acesso rapido as
fungdes do usuario;
f)  Definir privilégios para os relatdrios e consultas gerados a partir do gerador de relatérios e
consultas;
g) Permitir gerenciar os relatérios por versdes, permitindo que uma nova versdo do relatdrio seja
criada e esta ndo afete o uso da aplicagdo pelos usudrios enquanto nao estiver totalmente finalizada.
Permitir restaurar uma versao anterior se necessario.
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70. Permitir agendar a execucdo de determinadas tarefas no sistema, disponibilizando os seguintes recursos
minimos:
a) Permitir que sejam configuradas acdes de maneira visual através de fluxos ou outra forma
disponivel, no estilo de fluxogramas para realizacdo de atividades comuns, como emitir certos
relatdrios, verificar situacdes de determinados registros/cadastros do banco de dados, enviar
notificagdes por e-mail, entre outros;
b) Permitir agendar a execucdo dessas atividades previamente configuradas, através de um
assistente que simplifique a acdo, podendo executar diariamente, mensalmente, anualmente, em
determinados horarios, entre outros;
c) Permitir que seja possivel consultar o histérico de execuc¢es ja realizadas, incluindo informacdes
sobre status da execucdo e registros de logs adicionais;
71. Objetivando atender a regras impostas pela LGPD (Lei Geral de Protecdo de Dados), os seguintes recursos
sdo necessarios na aplicagado:
a) O sistema deverd conter mecanismo que permita a configuracdo e o gerenciamento de “Termos e
Condi¢cdes de Uso”, tanto para usuarios internos (funciondrios) como para usudrios externos
(cidad3dos). A entidade podera configurar os termos conforme necessidade, individualmente por perfil
de usuario e por servico disponivel no portal;
b) Possuir inventario dos Tratamentos de Dados Pessoais realizados em processos/operaces do
sistema de gestdo, incluindo a(s) hipotese(s) previstas em lei em que eles estdo relacionados,
cadastrados no préprio sistema;
c) Permitir que a entidade mapeie e cadastre outros Tratamentos de Dados Pessoais que a mesma
realiza seja por meio digital, através de outros sistemas de gestdo (de outras areas) ou por meio fisico;
d) Devera dispor de area exclusiva para que o cidaddo possa visualizar todos os tratamentos de
dados pessoais realizados pela entidade, incluindo aqueles que ndo sdo realizados no software de
gestdo (Transparéncia Ativa) e permitir que ele solicite relatério dos usos realizados (Transparéncia
Passiva);
e) Permitir emitir relatério automatico dos relacionamentos do cidaddo com a entidade, com base
nos dados do sistema de gestao, informando quais sao os vinculos que ele possui;
f) O tratamento de dado pessoal podera exigir o consentimento do usuario, nos casos em que nao
forem de interesse publico. Nessa situagdao sempre que o tratamento for realizado deve-se verificar se
ha consentimento realizado e ativo do titular;
g) Permitir definir quem é o Controlador local e indicar seus dados de acesso/contato em area
exclusiva no portal da transparéncia;
h) Permitir definir quem sdo o(s) Encarregado(s) de tratamento de dados pessoais indicados pelo
controlador e disponibilizar seus dados de acesso/contato em drea exclusiva no portal da
transparéncia;
i)  No primeiro acesso do usudrio a aplicacdo, seja usuario funcionario (interno) ou cidaddo (portal),
deve-se solicitar que o mesmo visualize as politicas de uso do sistema incluindo politica de tratamento
de cookies e realize o aceite deles, devendo este ficar registrado para posterior consulta e auditoria;
j) Devera dispor de web-service para que outras aplicacdes autorizadas possam verificar se ha
consentimento realizado pelo titular em determinado Tratamento de Dados mapeado;
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LE-SE:
4. DAS ESPECIFICACOES MiNIMAS DO PADRAO TECNOLOGICO E DE SEGURANGA DO SISTEMA DO LOTE |

Este procedimento visa prover a CONTRATANTE de SISTEMA DE COMPUTAGAO 100% EM NUVEM,
DESENVOLVIDO EM LINGUAGEM NATIVA WEB, DE ULTIMA GERAGCAO, CUJO PADRAO TECNOLOGICO E DE
SEGURANCA deve atender a todos os seguintes requisitos, que poderao ser aferidos na POC, sob pena de
desclassificacao da proponente:
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1. O sistema devera ser do tipo Ambiente Cliente-servidor sob Protocolo de Rede TCP/IP, com as seguintes
caracteristicas:

2. Todo o sistema de informacdes e programas devera rodar nativamente em ambiente web, e ser mantido em
data center de responsabilidade da contratada;

3. O sistema deve atender a legislacdo Federal e Estadual vigente, bem como regulamentos dos Tribunais de
Contas da Unido, do Estado, INSS e da Fazenda Nacional aplicaveis a Contratante;

4. A CONTRATADA devera fornecer o Banco de Dados (SGBD) utilizado, bem como as licencas para esta
CONTRATANTE, caso seja necessario;

5. O Sistema Gerenciador de Banco de Dados deve permitir a realizacdo de “Cdpias Seguranca” de todos os
dados, de forma "on-line" - com o Banco de Dados em utilizagdo. Sempre que solicitado pela CONTRATANTE,
devera ser fornecido o Dicionario de Dados de todas as tabelas contidas na base de dados, incluindo detalhes
sobre os formatos dos campos, relacionamento entre tabelas, indicacdo de chaves primarias, valores
relacionados aos campos enumerados e outros metadados importantes;

6. Devera a CONTRATADA fornecer ferramenta informatizada para monitoramento e download de cépia dos
dados (backup), a ser realizado por Servidor Publico do Quadro da CONTRATANTE com conhecimento técnico
e expressamente autorizado pela CONTRATANTE;

7. O Backup dos dados devera ser fornecido em formato “restaurdvel” em instalacdo do SGBD na prdpria
entidade (sendo neste caso as licengas também devem ser fornecidas pela CONTRATADA caso necessario),
desta forma permitindo a extracdo de dados por outras aplicagdes internas da entidade, diretamente no
banco de dados, conforme necessidade.

CARACTERISTICAS GERAIS DA APLICAGAO:

8. Os mddulos que compde o sistema devem aplicar a LEGISLACAO vigente (Leis, decretos, etc.), Federais e
Estaduais, adequando-as sempre que for necessario;

9. Ser projetado e desenvolvido para rodar nativamente em ambiente web, isto é que contenha as seguintes
caracteristicas basicas:

f) A aplicagdo devera ser estrutura da no conceito de “n” camadas, sendo ao menos elas: Front-End
(operavel através do navegador local), Servidor de Aplicacdo (podendo ser distribuido em “n” servigos
distintos) e Servidor de Banco de Dados;

g) O Trafego de dados entre o cliente e o servidor, deverd ser o minimo possivel para execucdo das
atividades do usudrio, necessario para que consuma menos link de internet possivel, procurando
transferir na maior parte dos casos apenas conteddo no formato JSON, para interpretacdo e
apresentacdo da camada Front-End;

h) ValidagGes basicas de interface, devem ser realizadas no lado cliente (front-end). Essas validacGes
incluem a conferéncia de valores validos (como cpf/cnpj), campos obrigatérios preenchidos, entre
outros;

i) Fica vedado o uso de aplicacdes tradicionais, desktop cliente-servidor (2 camadas) emuladas para
serem executadas através de navegador ou por outros meios como area de trabalho remota, cujo
protocolo RDP é inseguro;

j) Desenvolvido em linguagem nativa para Web (por exemplo: Java, PHP, C# ou outra que permita
operacgdo via Internet);

10. O sistema devera operar sob o paradigma de “Multiusudrios” (mais de um usudrio acessando ao mesmo
tempo a aplicagdo e um usudrio acessando multiplas sessdes ao mesmo tempo), com integra¢do total entre os
madulos, garantindo que os usudrios alimentem as informac¢&es em cadastro UNICO para todas as areas, e que
sejam integraveis automaticamente os existentes e os que vierem a ser implantados de outras areas e ser
multientidades (Secretarias e Prefeitura), buscando exercicios anteriores constantes do banco de dados, sem
gue seja necessario sair de um sistema para entrar em outro.
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11. Por questdo de usabilidade, performance, seguranca da informacdo e integridade, para operacdo do
sistema ndo sera permitida a utilizacdo de nenhum recurso tecnoldgico como runtimes e plugins, exceto em
casos onde houver necessidade de sistema intermedidrio para acesso a outros dispositivos (como leitor
biométrico, impressoras, leitor de e-CPF/e- CNPJ) ou integracdo com aplicativos da estacdo cliente (como
Microsoft Office, exibicdo de documentos PDF). Nesses casos, porém, ndo é permitida a integracdo através de
aplicacoes que utilizem o recurso NPAPI dos navegadores como Applets Java, por questdo de seguranca da
informacao e integridade dos sistemas.
12. Ser operavel através dos principais navegadores (padrdo de mercado), nas seguintes versdes: Internet
Explorer (versdo 11 ou superior), Firefox (versdo 70 ou superior), Chrome (versdo 70 ou superior), Microsoft
Edge (versdo 80 ou superior) e Safari (versdo 10 ou superior);
13. Utilizar na camada cliente apenas recursos padrdes ja amplamente difundidos, como HTML + CSS +
JavaScript, ndo necessitando de nenhum plugin ou runtime adicional para operacdo do sistema, exceto nos
casos de restricdo de acesso a maquina local pelo navegador, préprios da arquitetura de aplicacées Web;
14. Deverd possuir recursos proprios internos que permitam a operagdo através de multi-janelas, abrindo
guantas telas forem necessdrias simultaneamente para consulta e desempenho dos servicos, permitindo
alternar entre exercicios e entidades, sem que seja necessario fechar a aplicacdo e abrir outra, ou sair de um
maddulo para entrar em outro;
15. O sistema deverd fornecer feedback imediato ao usudrio sempre que uma agdo for realizada, através de
mensagens exclusivas ou alguma indicacdo visual clara (como mensagem popup). Em casos da realizagcdo de
operagdes transacionais (como inclusdo, alteracdo e/ou exclusdo de registros), o sistema somente devera
fornecer feedback quando elas forem finalizadas, informando se a operacdo fora realizada/finalizada por
completo com sucesso ou ndo, imediatamente.
16. O sistema devera oferecer capacidade de responsividade, observando-se os limites/requisitos minimos de
operac¢ado do sistema, de tal modo que permita ser utilizado também por dispositivos mdéveis como Tablets.
17. Possibilitar ao administrador local que este gerencie os acessos (permitir/restringir) aos logs de auditoria
do Sistema.
18. O Sistema devera fornecer multiplos meios de auditoria (logs), sendo no minimo:

d) Logs de AgGes realizadas no Sistema (operagdes como consultar, imprimir, por exemplo);

e) Logs de Operacdes realizadas que afetem dados do banco de dados (incluir, excluir, alterar, etc.);

f) Logs de Autenticacdo de usuarios (toda acdo de login/logout, incluindo dados adicionais);
19. Nos formularios de preenchimento (telas cadastrais, consultas e relatorios), permitir o acesso as telas de
consulta de dados relacionados, através de telas de manuten¢do conforme contexto da informacgdo a ser
pesquisada e também pelo recurso de auto completar.
20. Ao acessar a tela de consulta relacionada diretamente pelo campo, caso o usudrio possua privilégio para
incluir o cadastro (por exemplo pessoa na sele¢do de um d6rgdo de regulamentacdo de profissdo da pessoa, ou
no empenho, na selecdo de um credor, ou no contrato na selecdo do fornecedor, ou no cadastro
mobilidrio/econdmico na sele¢do do tipo da empresa e da natureza juridica), permitir que ele possa incluir
imediatamente um novo registro e seleciona-lo em seguida.
21. Possibilitar que o sistema disponibilize recurso para consisténcia de dados, de multiplas areas/mddulos,
constantes da base de dados, com o objetivo de coibir eventuais falhas geradas por dados inconsistentes,
sejam esses gerados pela propria aplicagdo ao longo do tempo ou entdo migrados de aplicagbes legadas,
permitindo também:

d) A cada execucdo logs devem ser armazenados, para verificar se determinada consisténcia apresentou

alguma falha na ultima execucao;

e) Emitir relatério com os apontamentos de inconsisténcias encontradas nas verificagcdes, indicando a

gravidade de cada uma;

f) Executar as consisténcias em primeiro ou segundo plano (tarefa em background, no servidor). Caso em

segundo plano, o usudrio devera ser alertado quando a mesma encerrar;
22. Possibilitar configurar as férmulas de calculo da aplicagao:
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d) Permitir que em cada atividade, possam ser realizadas diversas operagdes, como atribuicdo de valores
para varidveis ou execuc¢do de operacgoes;
e) Conter funcGes de “API” para que o usuario possa utiliza-las para configurar as férmulas conforme
necessidade;
f) Permitir consultar o histérico de altera¢des, podendo verificar em cada alteracdo informacGes
anteriores e nova para efeito de comparacao;
23. Possibilitar que o sistema de gestdo possa obter arquivos de fontes externas como o Google Drive,
incluindo via link e/ou obter da fonte externa (Google Drive) diretamente para o sistema, ndo tendo o usuario
gue baixar o arquivo manualmente na maquina local para depois “subir” ao mesmo. Também permitir que
sejam enviados arquivos do sistema, diretamente para a fonte externa. Este procedimento deverd requerer
autorizagdo do usudrio para acesso a essa fonte externa, através de conta prépria.
24. Realizar entrada de dados apenas via sistema, ndo sendo permitido o acesso direto ao Banco de Dados;
25. Oferecer total seguranca contra a violagdo dos dados ou acessos indevidos as informacgdes. Essa seguranca
total deve ser aplicada em camadas que vao desde validagGes no lado cliente (front-end), passado pelo canal
de comunicacdo (HTTPS), aplicando restricdes de acesso aos enderecos e portas dos servicos;
26. O Sistema devera exibir em area prépria aos usuarios da aplicacdo que o mesmo fora auditado, permitindo
acesso para visualizacdo da data da realizacdo e o resultado da ultima auditoria realizada.
27. Em hipétese alguma deverd ser possivel realizar conexdo direta ao servidor de banco de dados producdo
por aplicagBes clientes de banco de dados através da internet;
28. Acesso ilimitado de usudrios simultaneos, sem necessidade de aquisicdo de novas licencas de qualquer
dos softwares utilizados pelo sistema a ser contratado, incluindo sistemas bdsicos como sistemas operacionais
e sistema gerenciador de banco de dados;
29. O sistema devera conter Cadastro Unico, sob o conceito de compartilhamento de dados e n3o integracdo
por intermédio de outros artificios, que podem danificar a integridade dos cadastros ao longo do tempo. Este
devera ser formado no minimo com o seguinte conjunto de dados:
o) Cadastro de Pessoas;
p) Textos Juridicos - Leis, Portarias, Decretos entre outros;
g) Centros de custo/Organograma;
r) Entidades;
s) Bancos;
t) Agéncias;
u) Tributos;
v) Moedas;
w) Cidades;
x)  Bairros;
y) Logradouros;
z) Produtos;
aa) Assinantes de Relatdrios Legais;
bb) CBO - Cadastro Brasileiro de Ocupacées;
30. O Cadastro Unico deve permitir o compartilhamento de dados com todos os demais médulos do sistema;
31. Para dar suporte a outras aplicacdes, devera disponibilizar os seguintes WebServices (ao menos), em um
dos protocolos REST ou SOAP:
d) Cadastro de Pessoas: Permitir consultar de maneira sintética ou detalhada, permitir incluir e
alterar;
e) Centros de Custo/Organograma: Permitir consultar a estrutura de departamentos da entidade;
f)  Servico de autenticagdo de usudrios para sistemas internos da entidade e outros de terceiros
conforme privilégios, por meio dos mesmos dados de login do sistema de gestao;
32. Garantir integridade referencial entre as tabelas do Banco de Dados, ndo permitindo a exclusdo de
informagdes que tenham vinculo com outros registros ativos via sistema e pelo banco de dados;
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33. Ser construido com o conceito de controle de transagdes (ou tudo é gravado ou nada é gravado e nada é
corrompido/comprometido), garantindo a integridade das informacdes do banco de dados em casos de
gueda energia, falhas de hardware ou software. O usuario sempre devera ser informado, sobre a finalizacao
com sucesso ou ndo das transacdes operacionais (inclusdo, alteracdo e/ou exclusdo de registros), antes de
liberar o controle da aplicacdo para a realizacdo de outras atividades;
34. Possuir recursos de seguranca no SGBD para impedir que usudrios ndo autorizados obtenham éxito em
acessar a base de dados para efetuar consulta, alteracdao, impressao ou copia. Nao sera permitido o acesso do
sistema ao SGBD através de do usudrio DBA (Superusuario) do Banco de Dados, devendo existir usuario
especifico para acesso da aplicacdo e usudrios adicionais para consulta;
35. Fornecer em todo o sistema relatdrios e consultas com opgao de visualizagdo em tela, possibilitando
imprimir, exportar, assinar digitalmente assim que emitido e salvar minimamente para os formatos: PDF,
DOC, DOCX, XLS, XLSX, HTML, XML, CSV e TXT;
36. O sistema devera dispor de Gerenciador de usuarios centralizado ou por mdédulo, permitindo controlar as
permissGes de acesso, dispondo das seguintes funcionalidades minimas:
m) Relacionar o usuario a um ou mais perfis, utilizando perfis ja pré-definidos;
n) Utilizar os privilégios dos perfis para acessar as rotinas e fungbGes do sistema, como consulta,
inclusdo, alteracao, exclusdo e todas as demais a¢oes disponiveis para o usuario nas telas do sistema;
o) Gerenciar restricGes de acesso as funcbes do sistema através do uso de senhas, bloqueando por
padrdo o acesso apos 3 (trés) tentativas de acesso malsucedidas, no minimo e 05 tentativas no maximo,
podendo o administrador local configurar essa condicdo para mais ou menos tentativas;
p) Garantir que as senhas sejam trafegadas pela rede e armazenadas de forma criptografada seja com
algoritmo proéprio ou hash padrao como MD5 ou SHA, de forma que nunca sejam mostradas em telas
de consulta, manutencdo de cadastro de usuarios;
g) Vincular o usuario em um ou varios centros de custo, atribuindo desta forma liberagdo/restricdo
de acesso aos dados, podendo ser por Centro de Custo, Orgdo, Unidade ou Total;
r) O administrador do sistema deverd poder definir a forma de login do usuario de acordo com os
métodos disponiveis: CPF e Senha, e- CPF/e-CNPJ, Biometria e Login Unico Gov.Br;
s) Permitir que o acesso ao sistema seja realizado por meio de autenticagdo LDAP. Permitir que
diversos servidores LDAP sejam configurados, refletindo a estrutura de rede da entidade;
t)  Permitir que o acesso ao sistema seja realizado por meio do Login Unico Gov.Br, plataforma do
Governo Federal;
u) Enviar mensagem por e-mail ao usuario assim que o mesmo for cadastrado no sistema. O sistema
devera também permitir definir um texto padrdo personalizado da mensagem que sera enviada, para
0s envios posteriores;
v) Enviar mensagem interna ou por e-mail para um ou vdrios usuarios de acordo com selecdo;
w) Permitir que o administrador local (com os devidos privilégios) realize a troca da senha dos
usudrios do sistema. Com objetivo de que o Administrador ndo tenha acesso a senha do usuario, o
sistema devera contar com opc¢do de definicdo de senha aleatdria sendo a mesma enviada para o e-
mail do usudrio assim que alterada;
x) Permitir que o administrador local defina se a senha do usudrio estd expirada, tendo assim o
usudrio que altera-la em seu préximo login.
37. O Gerenciamento de Usuarios, tanto dos internos da solugdo (funcionarios, consultores) como usuarios
externos (Cidadaos), devera ser centralizado em um unico local ou tratado por mddulos, permitindo ao
administrador local completa gestao deles, sempre observados os privilégios necessarios para tais operagdes.
38. Permitir que seja realizada inclusdo de um usuario externo ao sistema (para o cidaddo), diretamente pelo
cadastro Unico de pessoas, quando este ainda ndo possuir um usuario criado.
39. O sistema deverd dispor de recurso que permita o usudrio definir regras individuais de
permissdo/restricdo de mensagens/notificacdes internas do sistema. As restricbes devem ser impostas por
categoria de mensagens de acordo com os tipos previstos pela aplicagao;
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40. O sistema devera ser dotado de recursos que garantam a seguranc¢a quanto ao acesso e uso do sistema
pelos usuarios, dispondo das seguintes configuracdes minimas:
h) Permitir validar se usuario/funcionario estd com contrato ativo no RH durante o seu login,
evitando assim que funcionarios afastados ou em férias tenham acesso ao software interno;
i) Permitir definir se o horério de trabalho do usuario/funcionario devera ser considerado conforme
defini¢cdes de jornada de trabalho atribuidas pelo RH;
j)  Permitir definir as regras de composicdo e tratamento de senhas;
k) Permitir definir o intervalo de tempo para expiracdo automatica de senhas;
I)  Permitir o controle de expiracdo de senhas, definindo individualmente por usudrio se expira ou
ndo a senha bem como definir o prazo de expiracdao em dias ou uma data especifica;
m) Permitir definir se utiliza servidor LDAP ou qualquer outro modo de autenticacgdo;
n) Permitir disponibilizar acesso para concessdo de privilégios para diretores de areas e que eles
possam apenas conceder privilégios para seus subordinados diretos, através da hierarquia de
organograma;
41. Toda vez que o usudrio realizar acesso ao sistema, sendo que da ultima vez que seu login foi utilizado
ocorreu alguma falha de autenticagdo, o sistema deverd alertar o usudrio exibindo uma listagem com os
ultimos acessos realizados, ficando ele informado que houve uma tentativa de acesso com seu usuario.
42. Permitir que sejam configuradas restricGes de acesso para qualquer formulario do sistema, contendo os
seguintes recursos:
g) Definir para que o usudrio seja obrigado a informar uma descricdo/averbacdo sempre que uma
determinada acdo for realizada;
h) Exigir que o usudrio possa prosseguir apenas ao realizar nova autenticacdo, no ato da acéo;
i)  Solicitar para que um supervisor realize liberacdo em tela, para poder prosseguir;
j)  Limitar e Liberar acesso temporario para determinadas ac¢Ges do sistema, podendo configurar
dia(s) do més e horérios do dia;
k)  Permitir definir determinados usuarios onde as regras nao se aplicam (exce¢do);
I)  Permitir definir regras para desativar ou ativar campos das telas cadastrais do sistema, definindo
valor inicial (default) para um determinado campo, verificar se um campo (ou mais) foram alterados, a
fim de determinar de forma condicional esses comportamentos podendo emitir mensagens de aviso,
inibir a execu¢do de uma ag¢dao como incluir, alterar ou excluir, enviar uma mensagem de e-mail para
outro usudrio, de acordo com regras da entidade sem depender de customizagao do sistema.
43. Manter histdrico de acessos por usuario, rotina e acao, registrando a data, hora e o nome do usuério, no
momento da operagao;
44. Manter LOG de auditoria de todas as inclusGes, alteracdes e exclusdes efetuadas nas tabelas do sistema,
registrando:
h) o tipo da operacdo realizada;
i)  a partir de qual rotina do sistema ela fora executada;
j)  apartir de qual estacdo de trabalho ela fora executada (ip da maquina local);
k) identificacdo do usuario;
I) tabela alterada;
m) operacdo realizada (inclusdo, alteragdo ou exclusdo);
n) os dados incluidos, alterados ou excluidos;
45. Na visualiza¢do dos registros de auditoria, deve-se exibir os novos dados para inclusGes, novos dados e
dados anteriores para alteragdes e dados anteriores para exclusées.
46. Permitir cruzamento de informagdes entre os mddulos da solucdo;
47. Estruturar o sistema para que seja evitado a redundancia de tabelas, exceto quanto a replicagdo de
informagdes em outros ambientes (como integragdes com outras aplicagdes externas);
48. Integrar com o Diretério Nacional de Enderegos (DNE) dos Correios. A base de enderegcamento deve ser
atualizada mensalmente;
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49. As tabelas de cidade, estado e pais, incluindo seus relacionamentos devem ser disponibilizadas pela
ferramenta de gestdo e atualizadas periodicamente de maneira automdatica sem que haja necessidade de
manutencado desses dados pelos usuarios, salvo quando o endereco for estrangeiro;
50. Consultar cidades disponibilizando pesquisa através no minimo das seguintes chaves de acesso: Nome da
Cidade, Nome do Estado, Sigla do Estado, CEP, Cddigo DNE. Essas chaves de acesso sdao importantes pois
permitirdo o cruzamento de dados com outras bases de governo em esferas diferentes, cuja codificacdo de
cidades é diversa, normalmente utilizando uma dessas.
51. Disponibilizar as funcionalidades minimas a seguir no cadastro de pessoas:
m) Permitir a defini¢do do tipo da pessoa: Fisica ou Juridica;
n) Permitir enderecos: Comercial, Residencial e para Correspondéncia. Estes enderecos devem ser
vinculados ao cadastro de logradouros, evitando assim a redundancia de informacdes;
o) Cadastrar varios Contatos tais como: Telefone Residencial, Telefone Celular, E- mail, podendo
cadastrar mais de um tipo de telefone do mesmo tipo;
p) Possuir opcdo de cadastrar dependentes (Unicas), onde um dependente é cadastrado como
pessoa, sendo que estas informac¢des podem ser utilizadas por funcionalidades diversas do sistema;
g) Possuir opcdo de cadastrar os dados das contas bancdrias, podendo estes serem utilizados por
funcionalidades e mddulos do sistema. As contas relacionadas devem ser tipificadas para uso pelas
rotinas do sistema;
r)  Permitir que seja informado um nome social exclusivo para a pessoa, conforme prevé o Decreto n.
8.727/2016. Devera manter registro de log com observacdo exclusiva, indicando a alteragdo realizada e
os motivos. Quando definido um nome social, em todos os locais do sistema onde a pessoa é exibida,
deve-se apresentar o novo nome social informado, excetuando-se apenas a consulta de pessoas que
poderd exibir também o nome civil;
s)  Permitir o enquadramento de uma pessoa em um ou mais 6rgdos de regulamentagdo de profissdo,
ex. CRC, CRM, OAB;
t)  Permitir que sejam adicionados ao cadastro, campos auxiliares conforme necessidade, apenas por
configuragdo, sem que haja necessidade de customizagao;
u) Possuir consulta de histdrico de alteragGes especifico demonstrando todos os dados novos ou
alterados de cada cadastro, incluindo o usuario que o fez, data/hora da alteracdo e tipo da alteracdo
realizada. A consulta podera ser tabular (colunas e linhas) ou através de interface que aparente uma
“linha do tempo”;
v) Permitir que diversas certidGes sejam relacionadas a pessoa, incluindo o documento digital
relacionado, definicdo de tipos bem como informar se encontra vigente/ativo ou n3o;
w) Permitir anexar diversos arquivos digitais pertencentes a pessoa, respeitando os limites de upload
impostos pela aplicacdo. Os arquivos digitais podem ser obtidos através de upload de arquivo da
maquina local, digitalizacdo direta do scanner, obtencdo de camera ou compartilhamento de um
documento ja existente no banco de dados;
x)  Permitir vincular ao cadastro da pessoa as informacdes de biometria através da captura das
digitais, pela impressdo digital da pessoa. O acesso aos dados de biometria devera ser realizado de
forma privilegiada, apenas para os operadores do sistema;
52. Disponibilizar estrutura que permita configurar campos adicionais para determinadas rotinas, com as
seguintes caracteristicas:
I)  Permitir que através de configuragdes simples, sem necessidade de customizagdo, personalize a
adicdo de novos campos;
m) Permitir criar agrupamentos de campos, para serem exibidos em conjunto em area especifica nas
janelas de entrada de dados ja existentes no sistema, como area complementar;
n) Permitir que seja definida uma ordem de exibi¢do dos campos adicionais;
o) Permitir definir o tipo do campo, podendo ser no minimo: Texto, Numérico, Data, Valor, Lista,
Hora, Booleano e Campo Texto Formatado.
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p) A opcdo lista devera permitir a definigdo de listas estaticas e/ou dindmicas sendo carregadas, por
exemplo via SQL;
d) A opcdo Texto, deverd permitir selecionar um formato de entrada, podendo ser no minimo CPF,
CNPJ, CEP, Telefone e E-Mail;
r)  Permitir definir um valor padrédo para o campo bem como a obrigatoriedade do mesmo;
s) Permitir definir regras, como exemplo: exibir uma mensagem caso determinado valor seja
informado no campo, ou entdo desabilitar um campo caso determinado valor seja informado em outro;
t) Permitir definir para o campo adicional, se o0 mesmo aceitard a entrada de arquivo digital
relacionado, como uma imagem, arquivo PDF ou outro, podendo selecionar quais as extensoes
permitidas para entrada;
u) Permitir definir para o campo adicional, se 0 mesmo utilizard o conceito de consulta relacionada,
podendo consultar os dados de qualquer outra tabela do sistema e retornando determinados valores
para armazenar no campo adicional junto ao registro relacionado.
v)  Permitir definir de forma simples através de uma acdo prépria, um valor inicial ou reiniciar todos
os valores para o campo adicional, quando o mesmo é vinculado em um cadastro que ja possua
registros preexistentes, aplicando para todos os registros o novo valor.
53. O sistema devera dispor de recurso de Repositério de Certificados digitais, que garanta seguranca
contendo as seguintes funcionalidades:
f)  Permitir vincular certificados digitais do tipo Al, de propriedade do usuario, neste caso permitindo
uso exclusivo dele para assinaturas digitais, ou seja, apenas quando ele estiver logado no sistema;
g) Permitir vincular certificados digitais do tipo Al para a entidade, neste caso permitindo uso
compartilhado do certificado, mediante concessao de privilégio de uso;
h) Permitir que o usudrio crie um certificado digital auto-assinado, para uso em assinaturas digitais do
tipo Avangada, conforme Lei 14.063/2020. Este tipo de certificado devera ser utilizado apenas pelo
usudrio;
i)  Realizar controle de vencimento de certificados no repositério, cientificando o usudrio toda vez
gue ele acessar a aplicagdo quanto a necessidade de renovagao;
i) Registrar em log exclusivo (auditoria) toda vez que o certificado é utilizado, indicando data/hora de
uso, informagdes sobre o procedimento realizado e qual usudrio estava logado no sistema no instante
do uso;
54, Permitir o uso de Assinatura Digital, exclusivamente na modalidade Qualificada (conforme Lei
14.063/2020) nos seguintes procedimentos:
c¢) Logado no Sistema;
d) Escrituragdo Fiscal (Declaragdo de Servigos prestados e tomados);
55. Permitir o uso de Assinatura Digital, nas modalidades Basica, Avancada e Qualificada (conforme Lei
14.063/2020) nos seguintes procedimentos:
e) Assinatura de Documentos Digitais Diversos;
f)  Apds a emissdo de relatdrios, permitindo assinar o documento emitido;
g) Pareceres do Processo Digital;
h) Recebimento/Envio de Processos por meio digital;
56. Permitir realizar assinatura digital de documentos diretamente pela aplicagdo, sem necessidade de utilizar
outros sistemas ou recursos, exceto aqueles necessdrios para acesso ao dispositivo de leitura do certificado
digital na maquina local do proéprio usuario;
57. Permitir o uso de Solicitagdes de Assinatura, onde um usudrio realiza a solicitagdo de assinatura de um ou
mais documentos, para que outro(s) usudrio(s) o fagam, contendo os seguintes recursos:
c) Permitir definir se a execu¢do das assinaturas sera de forma sequencial (um apds o outro) ou ndo
(todos ao mesmo tempo);
d) Permitir que durante a assinatura de uma solicitacdo o usudrio possa rejeitar um documento
enviado para sua assinatura;
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58. O procedimento de assinatura digital deverd ser simples e pratico para o usudrio, contendo os seguintes
recursos/facilitadores:
j)  Permitir que sejam configurados carimbos/estampas de assinatura, por usuario ou para a entidade
toda, com possibilidade de configurar o conteldo a ser colocado como “estampa” sobre o documento
PDF assinado;
k) Exibir alerta para o usudrio quando o mesmo ja fez assinatura digital de um documento, podendo
ele optar por cancelar a nova assinatura;
I)  Permitir realizar assinatura digital com certificados do repositdrio e/ou instalados localmente na
maquina do usudrio sejam nos modelos Al ou A3;
m) Os certificados devem ser listados para o usuario antes da assinatura para que ele possa escolher.
Devera listar apenas certificados do proprio usuario;
n) O usuario deverd ver claramente quando um certificado estd vencido;
0) Aacdo de assinatura digital devera ser transparente para o usuario, sendo operada diretamente do
proprio sistema, através de interface padronizada (comum a todo o sistema), dentro da prdpria
aplicacdo web, sem que haja necessidade de trocar de aplicacdo para executar o procedimento;
p) A acdo de assinatura digital, deverd exibir o documento que o usudrio esta realizando assinatura
no ato da mesma (quando individual) ou permitir a visualizacdo dos documentos relacionados (quando
assinatura em lote). Desta forma o usudrio/assinante sabera exatamente do que se trata e o que ele
esta assinando;
g) Permitir o uso de carimbos/estampas de assinatura, posicionando-os de forma automatica e
permitindo também que o usudrio o faca de forma manual, diretamente no documento que ele esta
visualizando no ato da assinatura;
r)  Todo documento PDF assinado digitalmente, devera conter estampa automatica com informacgoes
sobre a consulta de autenticidade do mesmo incluindo enderego de consulta em QRCODE para poder
fazé-lo através de leitura pelo Smartphone;
59. Integrar com outros sistemas, preferencialmente através de web-services, com as seguintes
caracteristicas:
f)  Os protocolos a serem adotados devem ser SOAP ou REST;
g) Cabe ao administrador do sistema local, gerenciar permissdes de acesso aos web-services, através
da definigdo de usuarios e/ou tokens de acesso;
h) Um usudrio de Web-Service, também devera estar ligado ao cadastro de pessoas e portanto
devera primeiro ser cadastrado neste para depois ser “liberado” como usuario;
i)  Permitir visualizar logs de execugdo para auditoria;
j)  Permitir ao administrador local, ativar/desativar web-services;
60. Possuir um completo gerenciamento do envio/recebimento de e-mails, com no minimo as seguintes
caracteristicas:
i)  Permitir configurar diversas contas para envio/recebimento de e-mails, em um Unico local estando
disponiveis para todos os demais mddulos do sistema, setores/departamentos;
j)  Permitir configurar por tipo de mensagem/comunicacdo enviada pelo sistema, qual conta de e-
mail deve-se utilizar para tal finalidade;
k) Dispor de recurso que permita configurar um texto padrdo para cada tipo de mensagem de e-mail
a ser enviada;
I)  Permitir que no momento do envio do e-mail o usuario possa selecionar uma conta especifica para
envio, dentre aquelas configuradas e disponiveis. O administrador poderd optar por permitir ou ndo a
troca da conta de e-mail para envio da mensagem conforme categoria/tipo. Por exemplo, ao enviar um
empenho emitido para o credor, o administrador pode ter definido para utilizar sempre uma mesma
conta ndo podendo altera-la;
m) Permitir realizar o acompanhamento dos e-mails, através do monitoramento do status de cada
mensagem enviada, como uma caixa de saida global do sistema;
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n) Permitir monitorar a caixa de e-mail das contas de e-mail configuradas para identificar possiveis
retornos com falha, seja de servidor ou mesmo retornos realizados pelos respectivos destinatarios;
o) Notificar o usuario que fez o envio da mensagem via e-mail, quando alguma falha no envio for
identificada pelo monitoramento;
p) Ou Dispor de Ferramentas de Mensagens Internas

61. Controlar a emissao de relatdrios, dispondo dos seguintes recursos:
k)  Emitir varios relatérios ao mesmo tempo, pelo mesmo usudrio;
I)  Permitir que relatdrios sejam colocados em execucdo através de fila de impressdo e caso o usuario
finalize a aplicagdo, mesmo assim o relatério continue em execugao. Ao finalizar, deve-se enviar uma
notificagdo ao usuario de que o mesmo esta concluido;
m) Controlar para que um relatério em emissdo para o usuario ndo possa ser colocado em execugado
novamente até que o primeiro finalize, quando os parametros de emissao forem iguais;
n) Conter recurso que liste os relatdrios em emissdo e notifique o usuario quando os relatdrios
estiverem concluidos;
o) Permitir que ao final da emissdo seja enviado relatdrio por e-mail para um ou vérios destinatarios
buscados através do cadastro Unico;
p) Permitir que no envio de e-mail seja definido data/hora em que o e-mail devera ser enviado ao(s)
destinatdrio(s);
g) Possuir opgao para emitir e assinar digitalmente qualquer relatdrio impresso;
r)  Manter uma cépia do relatério emitido, armazenada no banco de dados, identificando cada
emissdo por um cédigo Unico que deverd ser impresso junto com o relatdrio em todas as pdaginas, com
informacdes de: filtros utilizados, usudrio que emitiu, data e hora de emissao e id do relatério emitido;
s) Permitir através de um servico no portal de servicos, que o relatdrio emitido, seja consultado e
verificado, desta forma pode-se validar a autenticidade de qualquer relatdrio emitido;
t) Consultar relatérios emitidos por usuario que fez a emissdo, por data, por hora da emissdo,
visualizando os detalhes da emissdo como os parametros informados, bem como a opgdo de imprimir;
k) Permitir realizar a impressdo de documentos diretamente pelo dispositivo mével (smartphone e/ou
tablet), na plataforma Android ou I0S (equipamentos naturalmente mais acessiveis);

62. Possuir gerador de relatérios, com as seguintes caracteristicas minimas:
h) Possuir um cadastro de “Formatos de Relatdrios” sendo reutilizdveis por diversos relatérios e
configuraveis: Tamanho de pagina, Margens do Documento, Cabecgalhos e Rodapé, contendo: Brasao,
numero da pagina, filtros utilizados, nome da entidade e Configurar marca d’agua através do upload de
imagem;
i)  Editar relatérios atuais ou adicdo de novos relatérios de forma avancada, contendo recursos como
formatagdo de campos, adicdo de imagens ao corpo do relatério, configuracdo de agrupamentos, uso
de cddigos de barras/QR codes, etc. A edicdo avancada de relatérios poderd ser realizada por
ferramenta externa a aplicacdo, desde que ndo haja custo adicional a contratante;
j)  Permitir que novos layouts sejam criados/alterados para os relatérios disponiveis no sistema,
podendo esses layouts novos serem criados com base em cdpia de layouts ja existentes, sejam eles
padrdes ou nao;
k) Selecionar as informagdes a partir de metadados (estruturas de dados) conforme modelagem do
sistema ou entdo através de instrugdes SQL, definindo as caracteristicas dos campos como nome,
tamanho e opgdes de filtro;
I)  Disponibilizar acesso diretamente dos menus dos mddulos e também na barra de acesso rapido as
fungdes do usuario;
m) Definir privilégios para os relatérios e consultas gerados a partir do gerador de relatérios e
consultas;
n) Permitir gerenciar os relatérios por versdes, permitindo que uma nova versdo do relatério seja
criada e esta ndo afete o uso da aplicacdo pelos usuarios enquanto ndo estiver totalmente finalizada.

PARA COMFERENCIA DO SEU COMTEUIDO ACESSE hittps:/ic.atende netipf2fhdd11h0233.

E.L ESTE DOCUMENTO FOIASSINADO EM: 16/08/2022 10:35-03:00-03

Web Site: www.agrolandia.sc.gov.br
Telefone: (47)3534212 - (47)35344155



PREFEITURA MUNICIPAL DE AGROLANDIA

Secretaria de Administracéo, Planejamento e Financas.
Rua dos Pioneiros, n° 109, Centro, Agrolandia, SC - CEP: 88420-000.

Permitir restaurar uma versao anterior se necessario.
62. Permitir agendar a execu¢ao de determinadas tarefas no sistema, disponibilizando os seguintes recursos
minimos:
d) Permitir que sejam configuradas acdes de maneira visual através de fluxos ou outra forma
disponivel, no estilo de fluxogramas para realizacdo de atividades comuns, como emitir certos
relatdrios, verificar situacdes de determinados registros/cadastros do banco de dados, enviar
notificagdes por e-mail, entre outros;
e) Permitir agendar a execu¢do dessas atividades previamente configuradas, através de um
assistente que simplifique a acdo, podendo executar diariamente, mensalmente, anualmente, em
determinados horarios, entre outros;
f)  Permitir que seja possivel consultar o historico de execugdes ja realizadas, incluindo informagdes
sobre status da execucgdo e registros de logs adicionais;
63. Objetivando atender a regras impostas pela LGPD (Lei Geral de Protecdo de Dados), os seguintes recursos
sdo necessarios na aplicacado:
k) O sistema devera conter mecanismo que permita a configuracdo e o gerenciamento de “Termos e
Condi¢cdes de Uso”, tanto para usuarios internos (funciondrios) como para usudrios externos
(cidaddos). A entidade podera configurar os termos conforme necessidade, individualmente por perfil
de usuario e por servico disponivel no portal;
I)  Possuir inventario dos Tratamentos de Dados Pessoais realizados em processos/operacdes do
sistema de gestdo, incluindo a(s) hipotese(s) previstas em lei em que eles estdo relacionados,
cadastrados no préprio sistema;
m) Permitir que a entidade mapeie e cadastre outros Tratamentos de Dados Pessoais que a mesma
realiza seja por meio digital, através de outros sistemas de gestdo (de outras areas) ou por meio fisico;
n) Devera dispor de area exclusiva para que o cidaddo possa visualizar todos os tratamentos de
dados pessoais realizados pela entidade, incluindo aqueles que ndo sdo realizados no software de
gestdo (Transparéncia Ativa) e permitir que ele solicite relatério dos usos realizados (Transparéncia
Passiva);
o) Permitir emitir relatério automatico dos relacionamentos do cidaddo com a entidade, com base
nos dados do sistema de gestao, informando quais sao os vinculos que ele possui;
p) O tratamento de dado pessoal poderd exigir o consentimento do usudrio, nos casos em que nao
forem de interesse publico. Nessa situagdao sempre que o tratamento for realizado deve-se verificar se
ha consentimento realizado e ativo do titular;
g) Permitir definir quem é o Controlador local e indicar seus dados de acesso/contato em darea
exclusiva no portal da transparéncia;
r)  Permitir definir quem sdo o(s) Encarregado(s) de tratamento de dados pessoais indicados pelo
controlador e disponibilizar seus dados de acesso/contato em drea exclusiva no portal da
transparéncia;
s) No primeiro acesso do usuario a aplica¢do, seja usuario funcionario (interno) ou cidadao (portal),
deve-se solicitar que o mesmo visualize as politicas de uso do sistema incluindo politica de tratamento
de cookies e realize o aceite deles, devendo este ficar registrado para posterior consulta e auditoria;
t) Deverd dispor de web-service para que outras aplicagdes autorizadas possam verificar se ha
consentimento realizado pelo titular em determinado Tratamento de Dados mapeado.
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Mantendo-se inalteradas as demais informagGes contidas no EDITAL DO PROCESSO ADMINISTRATIVO N2
40/2022 - PREGAO PRESENCIAL N2 21/2022.

Agrolandia, 15 de Agosto de 2022.
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